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PLIEGO DE CONDICIONES TECNICAS DEL DESARROLLO DE NUEVA PLATAFORMA
REDEXOS 2.0

e 1.- ANTECEDENTES Y JUSTIFICACION

Mediante la Orden 157/2023 de la Consejeria de Transicion Ecoldgica y Energia, se
encarga a Gestion y Planeamiento Territorial y Medio Ambiental, S.A. (Gesplan S.A)) el
servicio consistente en la Gestién de la Red Canaria de Alerta Temprana para la
deteccion e intervencion de especies exoticas invasoras (RedEXOS).

Dentro del Objetivo 1 de este encargo se contempla realizar un nuevo desarrollo
evolutivo del soporte tecnoldgico (plataforma web y app RedEXOS) que pueda dar cobertura
a las nuevas necesidades de la Red Canaria de Alerta Temprana.

Por ello, se pretende desarrollar una nueva version del operativo RedEXOS que
amplie su abanico funcional con las necesidades y requisitos identificados hasta el momento;
de tal forma que RedEXOS se consolide como plataforma ciudadana y ademas se pueda
adecuar su infraestructura tecnolégica facilitando su uso, su nivel de seguridad y la

interoperatividad con otras plataformas.

e 2.-OBJETO DEL CONTRATO.

Desarrollo de una nueva plataforma de RedEXOS que dé continuidad a la actual
plataforma, constituida por una aplicacion mévil (i0S/Android) y una pagina web, generada
para dar un soporte tecnoldgico a la Red Canaria de Alerta Temprana de Especies Exdticas
Invasoras. El desarrollo de la nueva plataforma tiene por objeto ampliar el abanico
funcional de la actual plataforma con las necesidades y requisitos identificados en el
Manual de uso, asi como potenciar y consolidar su dimensidn de red social orientada a
ciencia ciudadana por medio de la mejora en la experiencia del usuario y el disefio de la
interfaz de usuario, y adecuar su infraestructura tecnolégica a las soluciones y
estandares actuales para facilitar y mejorar su administracion, seguridad, mantenimiento e

interoperabilidad.

Por ello, como minimo la plataforma nueva debera contar con las funcionalidades

actuales y se priorizaran las siguientes caracteristicas en su desarrollo:

e Sistema de Reporte de Avistamientos y Actuaciones: Mejorar el proceso de

completar el formulario de datos para enviar un reporte, haciéndolo mas intuitivo,




am

 —

guiando al usuario para completar la informacién de manera adecuada segun el tipo
de rol, y con la posibilidad de que se autorrellenen ciertos campos segun la
localizacién. Se incluird un sistema de aviso previo al envio del reporte para evitar
avistamientos repetidos y duplicidad en los datos. También se mejorara el sistema
para diferenciar los avistamientos (reportes de ciencia ciudadana) de las actuaciones.
Y se mejorara el sistema de chat, de manera que los usuarios vean los reportes con

chats pendientes.

Sistema de Carga y Visualizaciéon de Reportes: Mejorar la funcionalidad de
consulta de reportes de especies exéticas invasoras, agilizando la carga de los
reportes para su visualizacion y consulta de la informacion mediante busquedas
multicriterio.

Sistema de Validacion de Reportes: Mejorar el mecanismo de validacion de
reportes, de tal manera que permita a los usuarios validadores gestionar los reportes
de una manera mas comoda e intuitiva, mejorando la calidad y veracidad de la
informacioén recopilada.

Consultadelalnformacién sobre las Especies Ex6ticas Invasoras (EEI): Mejorar
el acceso a la informacién sobre las EEI, adaptando la Guia de especies a un publico
general. Ademas, se podria incluir un sistema de blUsqueda mas interactivo que
permita filtrar las especies por isla, municipio, ademas de por los listados oficiales de
catalogacion o sus categorias divulgativas. Se facilitara la posibilidad de creacion de
filtros personalizados, que podra crear un administrador.

Estructura de la plataforma: Mejorar la estructuraciéon y consulta de la informacién
contenida en la plataforma de cara a la gestion de la informacién tanto por parte de
los técnicos del proyecto y de la Administracion, como para perfiles no
especializados. Se valorara la reestructuracion de algunos campos de las bases de
datos, asi como la inclusion de algunos nuevos. Mejorar la conectividad entre las
secciones de la plataforma, incluyendo etiquetas activas.

Experiencia de Usuario: Mejorarla a través de una interfaz intuitiva y atractiva, con
un disefio que mantenga la identidad corporativa actual de RedEXOS.

Estadisticas y Gamificacién: Posibilidad de introducir elementos graficos y de
gamificacion para incentivar la participacion de los usuarios, como recompensas por
reportes frecuentes, desafios comunitarios y un sistema de puntuacién o ranking
basado en la calidad y cantidad de reportes realizados.

Seguridad del Sistema: Debera de tenerse en cuenta los requisitos tecnoldgicos de

seguridad del Gobierno de Canarias.
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e Accesibilidad y Usabilidad: Debera cumplir con un nivel de accesibilidad, tal y como
exige el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los

sitios webs y aplicaciones para dispositivos moviles del sector publico.

o 2.1. Aplicacién movil

La aplicacion serd desarrollada sobre sistema operativo iOS (Apple) y Android.
Debera ser facilmente accesible desde las principales tiendas de aplicaciones, como App
Store y Google Play. Entre las principales caracteristicas de la aplicacion se encontraran las
siguientes:

e Notificaciones en Tiempo Real: Implementar un sistema de notificaciones push que
informe a los usuarios (adaptado a cada rol) sobre actualizaciones importantes,
alertas de nuevas especies reportadas, cambios en el estado de sus reportes,
publicacion de nuevas noticias o recursos, etc. Estas notificaciones han de ser
atractivas, y hasta que el usuario no las revise se veran remarcadas y aparecera el
namero de notificaciones pendientes en la pestafia de notificaciones y sobre el icono
de la aplicacion movil.

e Modo Offline: Permitir el uso de la aplicacion en modo offline para que los usuarios
puedan acceder a la informacién y realizar reportes sin necesidad de conexion a
internet, sincronizando los datos una vez se restablezca la conexion.

e Funcionalidad de Geolocalizacion: La carga de los reportes en mapa en funcién
de su geolocalizacién debera ser precisa, de manera que permita a los usuarios
visualizar en tiempo real la ubicacién de los reportes de especies exbticas invasoras
cercanas a su ubicacion, facilitando la consulta de la informacion de los reportes y
favoreciendo que los reportes se realicen con la mayor precision posible.

e Tecnologia para el desarrollo del aplicativo: Utilizar preferiblemente lonic_con
Capacitor como framework principal para el desarrollo moévil, aprovechando su

ecosistema para integrar componentes y funcionalidades de manera eficiente.

o 2.2. Pagina Web

El desarrollo web también estara enfocado a maximizar su rendimiento en cuanto a
las funcionalidades prescritas en el Manual de uso, asi como en la mejora de su disefio de

tal manera de convertirse en una plataforma informativa, intuitiva y atractiva para el usuario.
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La plataforma web debera de conservar el mismo formato de reporte de especies

invasoras que la aplicacion movil permitiendo la interoperabilidad de los usuarios si se

cambian de herramientas.

Entre las principales caracteristicas de la web se encontrardn las siguientes:

Area de Técnicos o Backoffice: Incluir un area de técnicos que esté mejor integrada
con la plataforma, que permita una administracion eficiente de toda la informacion
contenida en la misma. Con acceso a la descarga de todos los registros de las bases
de datos contenidas en la plataforma, con posibilidad de filtrado multicriterio previo a
su descarga y posibilidad de realizar modificaciones mediante carga masiva de datos.
Cuadro de mando y Generador de Informes: Mejorar el cuadro de mando actual e
incluir uno privado, que permita visualizar de manera interactiva la informacién
recogida en la plataforma de RedEXOS. Incluir una seccién que permita a ciertos
usuarios generar informes analiticos sobre las especies reportadas, visualizando a
través de gréficos tendencias y patrones en los datos recogidos a lo largo del tiempo.
Tecnologia para el desarrollo de la web: Utilizar preferiblemente Laravel como
framework principal para el desarrollo, aprovechando su ecosistema para integrar

componentes y funcionalidades de manera eficiente.

e 3.- DESCRIPCION Y CONTENIDO DEL SERVICIO

El contenido de la plataforma, tanto de la web como el perteneciente a la aplicacién

movil serd como minimo:

Pagina de inicio. Con la descripcién general de la Red y con accesos directos a las
principales secciones de la web o la aplicacién, asi como los logos y enlaces a las
webs de los miembros y participantes de la Red. Ademas se incluiran unas
estadisticas globales (total de usuarios, total de reportes, total de especies
reportadas, total de miembros y participantes, etc.), y una seccion de novedades,
donde aparezcan las Ultimas noticias, Ultimos avistamientos de interés y actuaciones,
recursos actualizados y ultimas publicaciones hechas en redes sociales, ademas de
los dltimos cambios que se hayan hecho en la guia de especies (entre otras).

Guia de especies. Dispondra de un acceso asistido y visual a la informacion
(fotografias y fichas descriptivas) y también de un buscador taxonémico.

Reportes. Listado y visor cartografico de la informacién de avistamientos y
actuaciones validadas por los administradores de la Red. Basara su funcionamiento
en la IDECAN del Gobierno de Canarias y mostrara la informacién por capas, con la

posibilidad de la exportacién de datos alfanuméricos y vectoriales de los reportes en




am

 —

los formatos mas usuales, tanto sean los datos publicos para los usuarios publicos
como los privados en funcion de los roles de acceso que se establezcan. Se incluird
un conjunto de filtros avanzados en dicha pestafia para reducir el volumen de
reportes a visualizar en el visor cartogréafico. Los reportes se visualizaran después de
aplicar los filtros y los puntos se agrupardn segun el zoom que se aplique.

e Noticias/Eventos. Listado de las noticias que se vayan publicando en los principales
canales de redes sociales asociados a la plataforma. Se mostrara un listado de
noticias, con su titulo, fecha de publicacién y extracto, priorizando las mas recientes.
Se incluird un buscador de texto para poder filtrar las noticias, asi como etiquetas
activas para clasificarlas por teméticas. Las etiquetas deberan de funcionar como
enlaces a listados de noticias marcadas con la misma etiqueta.

o Lavista de la noticia completa incorporara botones para compartirla en redes
sociales. Desde el backoffice, se contara con un editor avanzado para darles
forma antes de publicarlas.

o Los usuarios registrados en el sistema podran ser notificados cuando se
realicen publicaciones a través de natificaciones PUSH y por email.

e Recursos. Secciones de contenido tematico relacionado con la Red y la
problematica de las especies exdticas invasoras (Obijetivos y funcionamiento de la
Red, riesgos y amenazas de las especies invasoras, métodos de erradicacion y
control, etc.). Ademas de texto, estas secciones podran contener cualquier contenido
multimedia, con la posibilidad de descargarlos.

o La visualizaciéon de la seccién serd mediante una galeria de imagenes, junto
con el nombre de los documentos, desglosada por blogues segun el tipo de
contenido. Se incluiran filtros que permitan manejar mejor la informacion
(etiguetas dotadas de enlaces activos, buscador de texto).

e Contacto. Esta seccion alberga los métodos de contacto con RedEXQOS, tanto
externos (emalil, teléfono, direccion, redes sociales) como un formulario que pueda
rellenar el usuario para enviar un email directamente.

e Ranking. Listado ordenado segun el nimero de avistamientos de los usuarios y el
namero de especies diferentes reportadas en avistamientos de usuarios, a nivel

global y por islas.

A continuacién, se detallan las secciones que deberan de aparecer cuando el usuario
haya iniciado sesion. Previo al primer inicio de sesion, debera producirse el registro del

usuario en la plataforma. Dicho registro debera ser validado mediante un email.
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Perfil. En la seccion principal del perfil se debe mostrar la informacién personal del
usuario: foto, nombre, apellidos, email, teléfono, asi como informacién de los
avistamientos realizados (mapa y galeria multimedia de especies avistadas),
posicién en el ranking (general y dentro de su isla), estadisticas (hUmero de reportes
de especies de alto interés, nimero de reportes validados/no validados, nimero de
actuaciones derivadas de los reportes) y toda la informacion relevante que se vaya
identificando. También, desde esta misma pagina, se deberia permitir editar la
informacion del perfil y configuraciones de usuario (mis reportes, gestion de campos
avanzados y gestion de notificaciones).
o Enla web, el acceso de usuarios debe estar permanentemente visible en la

parte superior derecha de la pantalla (u otro segun disefio final) y se incluira

el boton de acceso al backoffice para los perfiles Avanzado, Validador y

Admin.
Reportar especie. Formulario para hacer un reporte de una especie. El formulario
debera ser dindAmico e intuitivo para el usuario. Se simplificara la carga de datos, por
medio de un disefio sencillo que guie al usuario en el proceso de hacer el reporte.
Mis reportes. Se deberan de visualizar los reportes en dos formatos, listado y visor
cartogréfico, con la posibilidad de exportacion de datos desde la web. Se incluirdn
los reportes hechos por el usuario, ademas de los vinculados a dichos reportes
(actuaciones). Para los perfiles “Admin” y “Avanzado”, se incluiran también los
reportes en los que el Actor (usuario que realiza un “Renovar ya”, es decir, que crea

un reporte vinculado a otro) sea dicho usuario.

Se deberan distinguir visualmente los avistamientos de las actuaciones, y cuando
haya algun mensaje en el chat en alguno de los reportes, debera haber algin

distintivo que llame la atencién al usuario hasta que revise el reporte.

Los reportes pueden ser modificados mientras no se encuentren validados. Una vez
validados no se podran modificar. El chat del reporte seguird abierto para enviar

mensajes.

Validar. Listado y visor cartografico de los reportes pendientes de validar. Esta
pestafa en la app solo sera visible para los perfiles “Validador” (solo apareceran los
reportes padres -sin vinculados- pendientes de validar, del grupo de validacion que
tengan configurado) y “Admin” (apareceran todos reportes pendientes de validar,
independientemente del grupo de validacion). Se incluird un conjunto de filtros
avanzados en dicha pestafia para reducir el volumen de reportes a visualizar en el

visor cartografico.




am

 —

Cuando haya algun mensaje en el chat en alguno de los reportes o alguna
modificacion en el mismo, debera haber algun distintivo que llame la atencién al

usuario hasta que revise el reporte.

En esta pestafia, se podra modificar la informacién del reporte, interactuar por el chat
y marcar como validado (momento en el que el reporte dejara de estar accesible en

esta pestana).

Actuar. Listado y visor cartografico de los reportes validados, sobre los que se
pueden llevar a cabo actuaciones (ultimo reporte vinculado). Sélo es accesible para
los usuarios “Avanzados” y los “Admin”. Esta pestafia estara oculta para los perfiles
“Usuario” y “Validador”. Se incluira un conjunto de filtros avanzados en dicha pestafna

para reducir el volumen de reportes a visualizar en el visor cartogréfico.

En esta pestafia, se podra visualizar la informacién del reporte, interactuar por el chat
y hacer un “Renovar ya”, es decir, crear un reporte vinculado. Este nuevo reporte se
creara en la pestaina de “Mis reportes”, y por defecto solo copiara algunos campos

rellenos del anterior (especificados en el Manual).

Mi planificacion: nueva pestafia donde el usuario “Avanzado” (o “Admin”) podra
tener un listado con grupos de reportes que haya filtrado y guardado previamente en
la pestafia de actuar. Al abrir uno de los grupos de reportes, podra ver estos reportes
en un listado 0 en un mapa y se podran seleccionar para generar actuaciones sobre
ellos. A cada grupo de reportes podra asignar un nombre y escribir unas notas.
Notificaciones. Listado con las notificaciones sobre los reportes. Dichas
notificaciones se podran filtrar por “no leidas” y podran ser marcadas por lotes para
eliminarlas. Al abrir la notificacion, se visualizaran los detalles de dicha notificacién y
habra un enlace al reporte correspondiente (o0 noticia, recurso, etc).

o Los usuarios registrados en el sistema seran notificados cuando se realicen
cambios en el estado de sus reportes (validacion, actuacion, chat) a través de
notificaciones PUSH y de emails. El usuario podra configurar desde su area
personal si desea o no recibirlos, con la posibilidad de recibir un resumen
programado de los mismos de forma periddica. Los perfiles avanzados de la
plataforma (“Admin”, “Avanzado” y “Validador”) también recibirdn
notificaciones cuando se interactie por el chat, haya una modificacion en un
reporte pendiente de validar, haya reportes en su isla o sea el primer reporte

validado de una especie en una isla.
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Trabajos destacados: seccion donde se podran consultar “trabajos destacados” o
eventos que se hayan realizado. La configuracion de cada “trabajo destacado” se
hard desde un panel de administracion, que permita incluir los campos de Titulo,
Descripcion, Imagen de portada, Reportes asociados, Usuarios o Actores que
intervienen, Miembros o Participantes implicados, Fecha (o periodo), Recursos
asociados, Etiquetas y boton de puablico/privado.

o La visualizacion de la seccion sera mediante una galeria de imagenes, junto
con el titulo de cada “trabajo”, desglosada por bloques segun el tipo de
contenido. Se incluiran filtros que permitan manejar mejor la informacion
(etiquetas, buscador de texto). Dentro de cada “trabajo” se mostrara la
informacion incluyendo el texto de la descripcion, un mapa con los reportes,
y el resto de la informacion recogida.

Panel de control. Cuadro de mando interactivo con los datos de los reportes
actualizados en tiempo real. Habra un panel simplificado para perfiles usuario (con
los reportes publicos y validados) y otro con mayor informacién para el resto de roles
(con todos los reportes, ademas de informacién sobre la actividad de los usuarios y
la guia de especies).

Generador de informes PDF. Se incluird un generador de informes a partir de la
informacidn filtrada, accesible Gnicamente para ciertos perfiles. Se definiran una serie
de plantillas de informe, con varias posibilidades de inclusién de informacién en

funcién de los filtros que se seleccionen.

3.1. Registro en la plataformay perfil de usuario

Tanto desde la app como la web, se posibilitara el registro de un nuevo usuario.

Los campos obligatorios seran el Nombre de usuario, Correo, Contrasefia, Nombre y
Apellido, y Municipio (o Isla). Ademés, habra un botén de Aceptar términos y condiciones,
otro de cesion de imagenes con fines divulgativos al Gobierno de Canarias, y otro de

autorizacién a que el correo sea incluido en una lista de difusion.

El campo Correo tendra el control correspondiente para evitar errores, ya que el

usuario recibira a través de este un enlace para activar su cuenta.

Un usuario logueado podra acceder a las siguientes funcionalidades:

Todos los perfiles, desde el front: reportar especie, consultar y descargar mis

reportes y consultar el panel de control (web).

10
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e Validador: consultar y modificar los reportes a validar; y desde el backoffice:
consultar y modificar los reportes. Los validadores se asociaran a un grupo de
validacién y Unicamente podran validar los reportes asociados al mismo grupo de
validacion.

e Avanzado, desde la app: consultar los reportes, actuar sobre los reportes; y desde
el backoffice: consultar y modificar los reportes, validar y actuar sobre los reportes.

e Admin: todo lo anterior desde la app, y desde el backoffice consultar y modificar la
guia de especies, consultar y modificar el listado de usuarios, afiadir eventos/noticias,
afiadir recursos, afadir trabajos destacados, afadir grupos de usuario y afadir
miembros y participantes.

Desde el perfil de usuario, este podra editar los datos de su perfil y configurar
las preferencias de notificacion. El usuario podra cerrar sesion desde su perfil, podra
eliminar su cuenta (se conservaran los reportes hechos por este) y podra cambiar la

contrasefa actual, a través de un sistema de recuperacion de contrasefa.

o 3.2. Guia de especies

Esta seccion listara las distintas especies en formato de galeria de imagenes con el
nombre cientifico y comun. El usuario podra filtrar en base a las categorias cientificas y
divulgativas de las especies, realizar su busqueda por su hombre cientifico o por el comun,
o seleccionar aquellas incluidas en el catdlogo, las preocupantes para Canarias y las
potencialmente invasoras. Se podran incluir mas filtros avanzados, segun las necesidades

gue surjan durante la consecucién de la presente licitacion.

La ficha de especie contendra toda la informacion que se haya recogido hasta ahora
en la plataforma (Nombre cientifico y comun, Clasificacién cientifica y divulgativa,
Descripcion, Imagenes y reportes de la especie) que se importara desde BIOTA, procurando
generar un registro de las nuevas especies afiadidas o modificadas en cada volcado de
datos. Ademas, se incluira un distintivo para las especies en el catalogo, asi como un botén
de descarga de un pdf con la informacién de la ficha y un enlace a la informacién de la
especie en EXOS. Se contempla incorporar mas elementos segun las necesidades que

pudiesen ir surgiendo.

La aplicacion estara preparada para que las especies sean administrables desde un

area de técnicos o backoffice. Se permitira la inclusion de nuevas fichas de especies con la

"
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capacidad de administrar todos sus campos, ademas de un registro de los cambios que se
vayan realizando. También se incluira la posibilidad de crear grupos de especies (por medio

de etiquetas) para posibilitar el filtrado de la guia de especies de forma sencilla.
o 3.3. Reportes

Se diferenciaran dos tipos de reportes: los avistamientos de usuarios y las
actuaciones -intervenciones sobre las especies-. Los avistamientos de usuarios para el caso
de plantas deberan cotejar con los ya existentes para evitar multiples registros del mismo
avistamiento. Se planteara una férmula eficiente para vincular unos reportes a otros, de tal
manera de que se pueda seguir la trazabilidad de los trabajos realizados con una actuacién
concreta. Todos los reportes validados y publicos se deberan visualizar en un visor
cartografico, de manera visual y sencilla. Se debera agilizar la carga de datos, dando un
aviso claro si la carga de los reportes esté filtrada por defecto.

Los usuarios tendran la posibilidad de acceder a la aplicacion moévil y a la web para
realizar reportes de especie, siempre deberan loguearse con su usuario y contrasefia para
poder hacerlo. En el caso de la app, el reporte podra realizarse desde la pestafia “Reportar
especie” 0 desde un botén de acceso rapido situado en la ficha de especie a la que se
accedera desde la pestafna “Guia de especies”. En la web existira una seccién destinada al
reporte de especies, aunque se podra hacer también a través de la ficha de especie. Se

incluira la posibilidad de reportar especie desde la pestafia de Reportes.

En el momento del reporte, el usuario debera aportar los datos siguientes como

minimo para que el reporte pueda ser validado:

e Hasta tres fotografias (desde la camara o galeria). En el caso de tener
fotografias, deben de contar con la suficiente calidad para permitir la
identificacion de la especie en gabinete. Se incluira la posibilidad de adjuntar
un video o un audio al reporte. Se valorara la inclusion de una IA para facilitar
la identificacion de la especie al usuario reportador. Y para la toma de fotos
en las actuaciones, se valorara la inclusion de una vista con la pantalla partida
o la foto anterior ocupando toda la pantalla, pero con transparencia, para tener
la foto anterior como referencia, para realizar las fotos del antes y después de

forma precisa.

e Localizacion de la posicion automaticamente o seleccionando el lugar sobre

el mapa. Al guardarse la geolocalizacion, se rellenaran de forma automatica
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los campos Isla, Municipio y Espacio Natural Protegido. Se valorara el incluir
una funcionalidad para poder coger las coordenadas de los metadatos de una

de las fotos subidas.

e Fechay hora que podra ser modificada por el usuario, aungue por defecto se
rellenara con la del momento en que se rellena el reporte. Se valorara poder
cogerla de los metadatos de una de las fotos subidas, teniendo en cuenta que
se debera eliminar la informacion de metadatos de los documentos e
im&genes que se vayan a afiadir a la base de datos, una vez que se hayan
procesado.

e Especie, seleccionando una opcioén del listado que aparecera en la Guia de
especies. Se puede buscar mediante texto, y puede ser el nombre cientifico
o el comun. Al seleccionar la especie se rellenard de forma automatica el

campo “Tipo” y se desplegaran los campos asociados a este.

Ademas de los campos basicos, el usuario podra completar mas informacion. Se hara
un disefio que facilite este proceso al usuario. Dichos campos quedaran recogidos en el
Manual de la plataforma de RedEXOS. Los usuarios con perfiles “Admin”, “Avanzado” y
“Validador” contaran con mas campos adicionales, especificados en el Manual. Dichos
campos estaran sujetos a modificaciones segun las necesidades que surjan en el encargo.
Se valorara la posibilidad de incluir un campo “Area” para delimitar un poligono, y que se

recoja automaticamente la superficie.

Los reportes seran editables por el usuario hasta el momento en que sea validado.
Se mejorara el proceso de validacion, diferenciando tanto en la app como en el backoffice
aquellos reportes que no se han podido validar pero que ya han sido revisados, de los
pendientes de validacion. La validacion se podra realizar a través de la aplicacion, en la
pestana “Validacion”, o a través del backoffice, donde se podra plantear una pestana de

“Validacién” mas amigable para los usuarios Validadores.

En todo momento el usuario podra interactuar por medio de un chat con el equipo
técnico (que podra contestar desde la aplicacion o desde el backoffice) para aportar mayor

informacion sobre el reporte.

Trabajo en modo offline. La aplicacion mévil ha de permitir el trabajo en modo offline

en el caso de que el usuario se encuentre en zona sin cobertura. Al recuperar la conexion,
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los reportes se enviaran de forma automatica al servidor.

Se mejorara la pestafia de “Actuar” para facilitar la toma de datos y gestion de los
reportes a los usuarios con perfil Avanzado. Al vincular un reporte a otro (hacer un “Renovar
ya”), el nuevo reporte arrastrara por defecto solo lo relacionado con la especie y su
clasificacion taxonémica y divulgativa, las coordenadas, la prioridad, isla, municipio, lugar,
nivel de precision, aviso, descripcion, superficie, trampa id, naturalizacion, medio,
ecosistema y afeccién al medio. Se diferenciaran las actuaciones de los avistamientos, y se
incluira un conjunto de filtros avanzados en dicha pestafia para reducir el volumen de
reportes a visualizar en el visor cartografico (filtro de isla, de espacio natural protegido, de
prioridad, de especie, de fecha, de fecha de préxima revision, actor, etc.). Se incluird la
posibilidad de archivar reportes, para no visualizar en el mapa aquellos sobre los que no se
volvera a actuar.

En todas las visualizaciones de mapas de reportes se incluiré la posibilidad de cargar
capas como el mapa topografico integrado, el de senderos, el de espacios naturales
protegidos, el de vias y municipios, el de zonas de especial conservacion y el de zonas de
especial proteccién para las aves. Se valorard la posibilidad de cargar otras capas desde un
archivo.

o 3.4. Redes sociales

Deben estar disponibles los enlaces a redes sociales desde la pagina de inicio/menu
(u otra ubicacion facilmente visible) y desde la seccién de contacto. También ha de
potenciarse la posibilidad de compartir contenido de RedEXOS en las diferentes redes
sociales (Facebook, Twitter, Instagram, entre otras, copiar URL) como reportes, fichas de
especie, recursos, etc. También se podra incrustar las vistas a alguna red social en la pagina
de inicio.

o 3.5. Area de técnicos o backoffice

La plataforma contara con diferentes perfiles de uso (Admin, Avanzado, Validador y
Usuario), con el fin de proporcionar diferentes accesos a la informaciéon recogida en la

plataforma. La descripcion de dichos perfiles queda recogida en el Manual.

La zona de la interfaz dedicada a la gestion de la plataforma por parte de usuarios
autorizados, en la plataforma actual recibe el nombre de backoffice. En ella, se realizan todas

las tareas de administracion y configuracion. La plataforma nueva debera contar con un area
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de técnicos o backoffice, donde poder acceder a toda la informacién de los reportes, guia de
especies, listado de usuarios, etc. No necesariamente tendra que desarrollarse en un
backoffice, puede ser integrada en el front de la web. En el Manual se especificaran las

funcionalidades a las que podran acceder los usuarios segun el perfil que dispongan.

El perfil “Admin” serd el de maxima accesibilidad a las funcionalidades de la
plataforma, incluyendo la gestion de los reportes, los usuarios, la guia de especies, los
grupos, los colaboradores, los eventos (noticias), los documentos (recursos) y los trabajos
destacados. Cada una de las secciones estara sustentada por su correspondiente base de
datos. Ademas, deberan contar con un registro de cambios (logs) y la posibilidad de
descarga y consulta al cuadro de mando privado, las bases de datos de reportes, usuarios
y guia de especies. El acceso a las bases de datos de reportes, usuarios y guia de especies
debera incluir la posibilidad de busqueda multicriterio, incluyendo todos los campos con la
posibilidad de combinarlos mediante reglas logicas (AND, OR, NOT).

El perfil “Validador” tendra acceso a la gestion de los reportes del grupo taxonémico
asignado. Se contara con una pestafia de validacion, donde apareceran los reportes padre
de su grupo taxonomico pendientes de validar. Tendra la posibilidad de cambiar la
visualizacién de los reportes entre formato lista de reportes, mapa de reportes o galeria de
imagenes. Se mejorara el sistema de filtrado, incluyendo filtros multicriterio. La visualizacion
de la ficha del reporte serd mas intuitiva (campos ordenados: Descripcidon seguido de
Observaciones y Prioridad, visualizacién del mapa con posibilidad de carga de capas y de
reportes validados para la especie reportada). La vista en formato lista ordenara los reportes
segun la fecha en la que se haya realizado el mismo, apareciendo los mas recientes primero.
Habra una opcion para mostrar los que no han sido revisados o aquellos que han sido
actualizados. También tendran acceso a otra pestafia de notificaciones, donde apareceran
listados los reportes que contengan nuevos mensajes en el chat o aquellos que hayan sido

modificados por el usuario.

El perfil “Avanzado” tendra acceso a la gestion de todos los reportes. Se contara con
una pestafa de reportes, con la posibilidad de cambiar la visualizacion de los reportes entre
formato lista de reportes, mapa de reportes o galeria de imagenes, con posibilidad de ver
todos los reportes asociados entre si de manera intuitiva y dinamica. Esta pestafia contara
con un filtro multicriterio, y un boton de descarga de todos los registros filtrados. También se

podran descargar los logs.
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Los datos personales de los usuarios solo podran ser visualizados y gestionados por

el perfil “Admin”.
o 3.6. Administracién de reportes

Una vez realizado un reporte aparecerd automaticamente en la plataforma. A su vez,
el administrador tendra la posibilidad de administrar los reportes y eliminar aquellos que
resulten fallidos. Todos los reportes podran ser exportados en los formatos que se definan
(csv, xIsx, kml).

La plataforma de administracion sera el punto de gestién de toda la infraestructura,
por tanto, tiene que ser &gil e intuitiva para la gestion del trabajo a realizar.

Se deberd detener un Design System claro e intuitivo para que cualquier
administrador pueda desenvolverse sin problemas.

o 3.7.Interoperabilidad

El sistema estar4 preparado para enviar y recibir informacion a través de los

webservices siguientes:

e La informacién descriptiva de especies invasoras se alimentara
principalmente de la base de datos BIOTA (EXOS). La incorporacién de datos
se podra realizar a través del portal de administracion o backoffice (botdn

“Importar Biota”).

e La clasificacion taxon6mica de las especies sera recogida del BIOTA. De la

misma manera debe ser posible editar estas categorias y/o crear nuevas.

e Se posibilitara que el sistema envie al BIOTA informacién validada sobre las
especies avistadas y su localizacion, segun lo que el administrador del

sistema considere.

e Los datos publicos de las especies y sus avistamientos estaran disponibles
en la plataforma de OpenData del Gobierno de Canarias. Dependiendo del
método de comunicacion disponible se creara un proceso automatico o se

preparara un método de exportacion de datos.

e Ademas de BIOTA/EXQOS, se valorara el desarrollo para la interaccion de esta

plataforma con otras plataformas de ciencia ciudadana y cientificas.

e Se valorara el desarrollo de una API para la consulta de la informacion
contenida en RedEXOS.
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4.- CONDICIONANTES.

o

4.1. Requisitos Técnicos

Gesplan S.A tendra acceso al codigo a través de un software de control de
versiones (GIT).

Las versiones del stack tecnoldgico elegido debera ser compatible con los
servidores del Gobierno de Canarias.

Requisitos para alojar la plataforma en los servidores del Gobierno de
Canarias:

o Login con Certificado Digital (CAS) o @clave desde la web
o Comprobar las versiones LTS (Long Term Support) con el

endoflife.date

Debera de contener lainformacion legal y condiciones del servicio del uso

de la aplicacion.

Cumplird los requisitos informéticos y de privacidad marcados por la Ley
Organica de Proteccion de Datos y Garantia de Derechos Digitales
(LOPDGDD) y el Reglamento General de Protecciéon de Datos (RGPD).

La aplicacion debera implementar los puntos de verificacion de nivel AA
definidos en las Pautas de Accesibilidad del Contenido en la web (WCAG)
por la iniciativa de Accesibilidad Web (WAI) del World Wide Web Consortum
(W30).

Descarga de la App desde la AppStore y GooglePlay. Bajo la licencia del
Gobierno de Canarias.

La aplicacion movil debera de tener funcionalidades offline, tales como
guardado de reportes en el propio dispositivo, acceso a mapas y localizacion
sin cobertura GPS.

Tanto la web como la app deberan de estar basadas en Responsive Design,
para que sean adaptable a los diferentes moviles, pc’s, tablets y sus diferentes

resoluciones.

Estard integrada con una plataforma para las notificaciones PUSH que
permitira el envio de notificaciones a los usuarios de la app y por un sistema

de email para usuarios de la web.
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o 4.2. Seguridad del sistema

Se garantizara la integridad de los datos que se manejen. Se asegurara que ciertos

datos (Nombre, Apellidos, Correo y Teléfono) s6lo serdn accesibles por aquellos usuarios

gue hayan sido autorizados para ello. El framework de seguridad va a proporcionar, entre

otras, las siguientes capacidades:

Soporte para autenticacion HTTP BASIC y HTTP DIGEST.

Gestion avanzada de claves: encriptado SHA o bcrypt off-theshelf, o
integracién directa de proveedores de encriptado. Las claves nunca son
accesibles para nadie, ni administradores ni programadores, se validan en el

momento del acceso.
Control de sesion y de contexto de sesion.

Informacion de autorizacion en diversas fuentes: XMI, JDBC, fichero

Properties, etc.
Soporte para certificados X.509

Posibilidad de definir politicas por canal (http/https)

La seguridad en los Web Service se realiza conforme a lo establecido por WS-I (Web

Services Interoperability Organization). Los estandares que se van a seguir son WS-Security,
WS-Trust, WS-Policy y WS-Authorization.

o

4.3. Alcance

El alcance de este proyecto incluye:

1.

Analisis y planificacion de la solucién propuesta de acuerdo a los requisitos

planteados por Gesplan S.A. y el Gobierno de Canarias.

Presentacion de tres propuestas de disefio responsive para los diferentes

dispositivos (Mockups).
Desarrollo de la propuesta de disefio elegida.
Implementacién de la aplicacion y la pagina web.

a. Primero se desarrollard la aplicacion moévil que sea compatible con los

servicios actuales.

b. Luego se desarrollara la plataforma web afiadiendo los servicios y

funcionalidades nuevas.
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10.

o

c. Se debera de pasar la auditoria del Gobierno de Canarias para la

plataforma web.
d. Se afiadiran las nuevas funciones a la aplicacion mavil.

Documentacion del sistema desarrollado, incluyendo manual de aplicaciones,

manual de usuario y manual de administracion.
Creacion del sistema GIT de libre acceso para Gesplan S.A.

Proporcion de entorno de pruebas valido para la instalacién en los moviles del
personal de Gesplan S.A.

Instalacion en el entorno de produccion. Siendo la migracién a los servidores

del Gobierno de Canarias.

Asistencia al cliente durante la validacion del sistema en el entorno de

produccion.

Soporte del sistema en produccion de acuerdo a las caracteristicas definidas

en el presente documento.

4.4. Metodologia de trabajo

Una vez firmado el contrato, el proyecto pasara por los siguientes ciclos de vida:

Fase de andlisis, en la que se detalla en profundidad entre Gesplan S.A.y la
empresa adjudicataria el alcance exacto del proyecto. La finalizacion de esta
fase puede conllevar una actualizacion de la planificaciébn y costes
inicialmente presupuestados. Esta fase finalizar4 con la entrega de un
documento técnico que recoja la propuesta de solucién a adoptar, asi como
la justificacion (escalabilidad, coste de mantenimiento y actualizacion,

eficiencia) de la eleccién de los siguientes items:
o Lista de requisitos de Usuario.
o Lista de requisitos de Sistema.
o Descripcion documentada.

Fase de disefio, en la que se definird, con la participacion activa de Gesplan
S.A. aprobando y/o corrigiendo los distintos disefios que se le propongan. La
presente oferta incluye un proceso de desarrollo y aprobacion de los disefios

de la base de datos, la interfaz de usuario (Ul) y la experiencia de usuario
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(UX), aportando con cada disefio:

o Mockups que reflejen las diferentes versiones responsive

dependiendo el tipo de pantalla (movil, tablet y pc),
o Diagramas de flujo del funcionamiento de la app y la web
o [Esquema de la estructura y/o modelo de la base de datos

Fase de planificacion, en esta fase se establecera la pila de producto con
las diferentes tareas a realizar en cada sprint, asi como la linea temporal y
descripcion de las diferentes tareas. En esta fase ademas se debera incluir el
propio desarrollo de la migracién a los servidores del Gobierno de Canarias.

Fase de desarrollo, donde se trabajara con una metodologia agil, realizando
las diferentes entregas segun los sprints acordados en la fase de

planificacion.

Fase de pruebas, en la que se le muestre a Gesplan S.A. el producto para
su validacion, junto a un Plan de Pruebas, documento que indique qué
pruebas se han realizado. Se dispondra de un plazo de 10 dias naturales para
realizar su validacion y transmitir a la empresa adjudicataria los errores y no
cumplimientos, de acuerdo al alcance del proyecto, que haya detectado para
su subsanacion. Este proceso se ha de realizar después de cada sprint. Si
superado este plazo de 10 dias naturales la empresa adjudicataria no
recibiera feedback alguno de Gesplan S.A., el sprint se considerara validado
pasando al siguiente item de la pila de producto o en su defecto a la siguiente

fase del ciclo de vida.

Fase de formacién, en la que llevaran a cabo las acciones formativas
necesarias para que el equipo informatico de Gesplan S.A., tenga la
capacidad de gestionar la plataforma. Se haran de manera complementaria a
la informacion aportada en los manuales de administracion, de usuario y de

sistema.

Fase de produccién, en la que se implantara el proyecto en el entorno de

produccion real elegido.

Fase de mantenimiento, donde se atenderay resolvera a la mayor brevedad
posible los errores detectados en el entorno de produccién durante el uso de

la plataforma web y aplicacion por los usuarios finales.
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En funcién de la naturaleza de la fase, se podran hacer de forma individual o en

simultaneo. Cada sprint consistira en:

o Implementacién de las tareas en el entorno de preproduccion.
o Documentacién de la bateria de pruebas realizadas.

o Validacion por el personal de Gesplan S.A.

o Despliegue en el entorno de produccion

o Reuvision final en el entorno de produccién
Un sprint se dara por validado una vez se den por buenas las tareas
implementadas en el entorno de produccion y se adjunte la documentacién
de lo desarrollado.
Junto al desarrollo de la aplicacion se debera de realizar la configuracion de
los servidores para la migracion a los entornos del Gobierno de Canarias.

Se debe de tener en cuenta que junto con el desarrollo de la aplicacion se debe

realizar la configuracion y la propia puesta en produccion de las herramientas en los

servidores del Gobierno de Canarias.

Para el entorno del Gobierno de Canarias se deben de hacer los siguientes pasos,

como minimo:

1.

Se debe pedir usuarios externos al Gobierno de Canarias.

Se debe de pedir acceso a la VPN a través del CAS.

Se debe de pedir las maquinas virtuales, minimo 4 (una para la web y otra
para la base de datos).

Se dan las maquinas virtuales en PRE.

Configurar las maquinas virtuales de PRE.

Poner los codigos, bases de datos y demas recursos en los servidores de
PRE.

Pedir la auditoria y pasar dicha auditoria.

Pedir la solicitud de cambio y paso a produccion.

Configuracién de los servidores de PRO y migracion del desarrollo (de PRE
a PRO).

10. Verificar el entorno de PRO, y el correcto redireccionamiento del frontal hacia

el enlace de la aplicacién correspondiente de RedEXOS.
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Todos los trAmites se realizan en conjunto con Gesplan S.A. y el Gobierno de

Canarias. La empresa adjudicataria debera acudir a las reuniones presenciales que

el equipo técnico de Gesplan S.A. convoque a lo largo del periodo de vigencia del
contrato, siendo previsible reuniones quincenales.

o 4.5. Entornos de trabajo

] 4.5.1. Desarrollo

En este entorno se llevaran a cabo todos los trabajos de desarrollo de la solucion
propuesta, asi como las pruebas unitarias y funcionales de los desarrolladores.

Serda proporcionado por la empresa adjudicataria.

[ 4.5.2. Preproduccién del Gobierno de Canarias.

En este entorno se llevaran a cabo las pruebas funcionales y de integracion por parte
de Gesplan S.A. y el Gobierno de Canarias sobre los desarrollos entregados.
La empresa adjudicataria actualizard periédicamente este entorno con los avances

realizados en el entorno de Desarrollo, lo que permitirhd Gesplan S.A. la verificacién constante
del desarrollo fomentando asi su participacion en dicho desarrollo.

n 4.5.3. Produccién del Gobierno de Canarias.

Este entorno seran los servidores del Gobierno de Canarias, y seran los servidores
finales del proyecto.

o 4.6. Servicio de mantenimiento para la plataforma online y la aplicacion

movil
[ 4.6.1. Objetivos

Junto con la presente propuesta se plantea un servicio de atencion al cliente durante
la vigencia del contrato hasta su finalizacion el 15 enero de 2026 relativo a la plataforma
online y aplicacion movil. Este servicio de atencidon abarcaria las siguientes tareas de
asistencia y apoyo:

e Gestidn de incidencias.
e Solucién de dudas.

e Mantenimiento correctivo.
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[ 4.6.2 Servicio de soporte y mantenimiento

4.6.2.1. Alcance
El alcance de este servicio incluye:

e Recepcion de las incidencias abiertas por el personal de Gesplan S.A. y el
Gobierno de Canarias en la plataforma que se habilite al efecto.
e Planificacion de la incidencia segun su prioridad:

o Atencién urgente: aquellas incidencias que supongan una parada en
los servicios o er